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VERSCHLUSSELN

» Transformation der Eingabe
» Ohne Kenntnis des Schliissels erfahrt man “nichts” iiber die Eingabe

» Mit Schliissel lasst sich die Eingabe wiederherstellen



o
IND-CPA

IND-CPA Game

sk < {0, 1}

my, my + AEnC(sk)
b<s{0,1}

b« AB<(R) (Enc(sk, mp))
return(b = b')

» “Schwache” Definition von Verschiisselung
» Wird regelmaBig verwendet: AES-CBC, AES-CTR, ChaCha20 ..



BLOCKCHIFFRE
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ECB MODE

“Electronic Code Book”
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ECB PINGUIN




Mix & MATCH

“Ciphertexte zusammenbasteln”

» Ciphertext in Blocke zerlegen (16 Zeichen/128 Bit fiir AES)
» Beliebig wieder zusammenfiigen

» SQL Injection trotz verschliisselter Anfrage
» Verbotene Strings umgehen
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CTR MODE

“Counter mode” oder auch “One-Time-Pads waren doch gar nicht so schlecht!”
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CTR vs OTP

» Sehen ahnlich aus?
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CTR vs OTP

» Sehen ahnlich aus?

v

Zufallige folge von bytes als “key”
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@ mit dem Plaintext um die Verschliisselung zu generieren

» = “key” nicht Wiederverwerten!

» Fir CTR reicht es einen anderen Zahler zu verwenden
» .. und man kann diesen sogar verdffentlichen
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Stromchiffren setzen das Konzept “direkter” um



MALLEABILITY

Vermutung

= Wenn der Angreifer den Inhalt nicht lesen kann, dann kann er ihn auch nicht
(kontrolliert) verandern?
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AES.new(b'testtesttesttest',
mode=AES.MODE_CTR,
counter=Counter.new(128))

encrypt(b"Administratob")

c[-1] c[-1] (1<<4)
AES.new(b'testtesttesttest',
mode=AES.MODE_CTR,
counter=Counter.new(128))
decrypt(c)

b'Administrator'




MALLEABILITY

Vermutung

= Wenn der Angreifer den Inhalt nicht lesen kann, dann kann er ihn auch nicht
(kontrolliert) verandern?

Ergebnis

» Stimmt nicht!

» Ist auch nicht spezifisch fiir den Counter-Mode, sondern fordert mehr, als
unsere Sicherheitsdefinition bietet.

» Ahnliches lasst sich auch mit anderen Cipher-Modi machen — die Details
sind verschieden aber das Problem bleibt.
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FRAGEN?




ECB MODE

» Strukturpattern finden

» Gedichte werden zyklisch wiederholt
» Fixes Padding — man kann kurze Zeilen erkennen!
» Man kann die leeren Zeilen zwischen Absatzen erkennen
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ECB MODE

» Strukturpattern finden

» Gedichte werden zyklisch wiederholt
» Fixes Padding — man kann kurze Zeilen erkennen!
» Man kann die leeren Zeilen zwischen Absatzen erkennen

» Struktur verwenden um Gedicht zu identifizieren
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COUNTER MODE

nclib

nc nclib.Netcat(('localhost', 4212))
print(nc.recv())
nc.sendall(b'R")

print(nc.recv())
nc.sendall(b'Administratob')
print(nc.recv())




ABSCHLIESSEND

» Verschisselung schitzt die Integritat nicht!

» Verschisselte Logintoken == Nutzlos
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